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Fordermoglichkeiten

der Digitalisierung Jedes Unternehmen sollte sein

Bewusstseln fur Zero Irust scharfen

Bis zu 100.000 € fir das Projekt

Kaum ein Feld erfordert in den nachsten Jahren so
hohe Investitionen wie die Digitalisierung. Besonders
die kleinen und mittelstandischen Unternehmen
kénnen hier jede Férdermoglichkeit gebrauchen. So
stellt das BMWI (Bundesministerium fiir Wirtschaft)
bis 100.000 € fiir Projekte im Programm ,,Digital
Jetzt* zur Verfigung. Profitieren kénnen davon Be-
triebe aus allen Branchen (3 bis 499 Beschiftigte) die
Investitionen im Bereich Soft- und Hardware planen
und die Mitarbeiter qualifiziert Schulen wollen. Und
die Vermittlung von digitalem Wissen ist dringend
notwendig.

In einer Befragung unter 200 Fihrungskraften der
Unternehmensberatung Baulig-Consulting suchen
75 Prozent der befragten Unternehmen Hilfe bei
der Digitalisierung. Zudem wollen 74 Prozent in den

kommenden zwei Jahren weitere Trainings zu Digita-
lisierungsthemen in Anspruch nehmen, mehr als die
Halfte davon hat solche sogar bereits beauftragt. ,,Ge-
rade die aus der Corona-Not geborenen E-Learnings
und Online-Coachings waren fiir viele Firmenvertre-
ter Uberraschend eflizient, Hemmschwellen konnten
bereits durch die digitale Art der Veranstaltung
abgebaut werden®, sagt Markus Baulig, Geschéftstiith-
rer der Unternchmensberatung Baulig Consulting.

Und genau das fordert das Programm ,,Digital Jetzt*.
Uber ein elektronisches Antragsformular auf der Sei-
te www.digitaljetzt-portal.de kénnen sich die Interes-
sierten anmelden. Ein Losverfahren entscheidet dann
uber die Férdersummen. Insgesamt stehen fiir das
Programm 203 Millionen Euro zur Verfigung.

digital optimieren

Die so notwendige digitale Transformation betrifft
alle Branchen und Geschéftsbereich. Wer am Markt
bleiben méchte und auch in der Zukunft einen guten
Umsatz erzielen will, muss die Digitalisierung in alle
Geschaftsprozessen implementieren. Hier versucht das
Programm ,,GO-DIGITAL" eine wertvolle Hilfe zu
leisten. Es wendet sich gezielt an kleine und mittle-

re Unternehmen der gewerblichen Wirtschaft und
nattirlich auch an das Handwerk. Sehr praxisorientiert
bietet das Programm Beratungsleistungen um mit den
technologischen und gesellschaftlichen Entwicklun-
gen im Bereich Online-Handel, Digitalisierung des
Geschiftsalltags und dem steigenden Sicherheitsbedarf
bei der digitalen Vernetzung Schritt zu halten.

Autorisierte Beratungsunternehmen helfen bei
der Entlastung der biirokratischen Hemmnisse, sie

»GO-DIGITAL" - Geschaftsprozesse

tibernehmen auch die Abrechnung der Leistungen
und priifen den Verwendungszweck. Auf einer
interaktiven Beraterlandkarte sind alle vom BMWI
autorisierten Firmen gelistet.

Geférdert werden Beratungsleistungen von einem
maximalen Beratungssatz von 1.100 Euro pro Tag
und das fiir maximal 30 Tage in einem halben Jahr.
Voraussetzung dafiir sind weniger als 100 Mitarbei-
ter, ein Umsatz von hochstens 20 Millionen Euro,
ein Firmensitz in Deutschland und ein Unterneh-
men der gewerblichen Wirtschaft und des Handwer-
kes mit einem technologischen Potential.

Mehr Informationen zum Programm finden sich
hier: www.bmwi.de

Gunstige Forderkredite fir die digitale Zukunft

Die KfW (Kreditanstalt fiir Wiederaufbau) bietet ein
groBes Portfolio an Férderprogrammen fiir die Digi-
talisierung. Allerdings handelt es sich hier immer um
sehr zinsgiinstige Kredite. Die Fordersumme betragt
zwischen 25.000 und 25 Millionen Euro. Doch wie
auch bei vielen anderen Projekten miissen die geplan-
ten MaBnahmen mit der Férderung iibereinstimmen.
Die KfW finanziert dabei Investitionen und Betriebs-
mittel. Dazu gehéren Weiterbildungen im Bereich
Digitalisierung, der Ausbau innerbetrieblicher Breit-
bandnetze und auch der Aufbau einer Infrastruktur
fur Big Data Anwendungen. Auf der Produktseite fiir
den Kredit 380 finden sich dazu reichlich Informa-
tionen. Interessant diirften die Zinskonditionen fiir
alle Unternehmen sein. Die Kredite gibt es schon ab
einem effektiven Jahreszins von nur 0,01 Prozent.

Wichtig ist hierbei — der Kredit wird bei der Haus-
bank tiber die KfW beantragt. Mit einem On-
line-Férderassistenten kénnen Sie im Vorwege schon
viele mogliche Hirden umschiffen. Auf der Webseite
finden sich auch einige Best-Practice von kleinen und
mittelstandischen Unternehmen, die mit der Hilfe
der Digitalen Férderung ihr Unternehmen fit fir die
Zukunft gemacht haben.

Weitere Infos unter: www.kfw.de/inlandsfoerde-
rung/ Unternehmen/Innovation-und-Digitalisierung
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Trotz dem seit Jahren ungebrochenen
Anstieg von Cyberangriffen, fehlt vielen
Unternehmen in Deutschland noch

immer das Bewusstsein fur die akuten
Gefahren, die davon ausgehen. Immer
ofter versuchen kriminelle Gruppen, in
die digitale Infrastruktur von Unterneh-
men einzudringen, mit dem Ziel, diese

zu erpressen, Produktion und Intranet
lahmzulegen, Lieferketten zu storen und
an Kundendaten und -Kontoverbindungen
zu gelangen. Viele Angriffe bleiben dabei
Uiber Monate unentdeckt und verursachen
immense Schaden. Zusatzlich begiinstigt
durch fehlende Schutzmechanismen bei
der Auslagerung von Arbeitsplatzen ins
Homeoffice hat eine weitere Professionali-
sierung dieser Attacken ,aus dem Nichts"
stattgefunden. Die einzige Mdglichkeit,
sich vor solchen unternehmensschadigen-
den Angriffen zu schiitzen, besteht in der
gezielten Schulung aller Beteiligten in so
genannter ,Awareness“ - dem Bewusst-
sein, Angriffsflache fir Cyberkriminelle
zu sein. Und daraus folgend magliche
Angriffspunkte zu lokalisieren und diese
zu sichern.

Unternehmensnetzwerke sollen Angestell-
ten den schnellen und unkomplizierten
Zugriff auf ihre erforderlichen Arbeitsun-
terlagen bieten und zugleich eine offene
Kommunikation und einen einfachen

Martin Héorhammer,
Grunder und CEO
der Medialine AG

Austausch innerhalb des Kollegenteams
ermoglichen. Diese angenehm prakti-

sche digitale Infrastruktur bietet jedoch
zunehmend Gefahren, weil sie Hackern an
vielen Punkten relativ einfach Angriffsopti-
onen erméglicht. ,,In traditioneller Legacy
IT-Architektur wurden Netzwerke bisher
so offen zugdnglich wie méglich designed®,
sagt Martin Hérhammer, Griinder und
CEO der Medialine AG. ,,Dieser Trust’,
dieses Grundvertrauen, sollten Unterneh-
men schnellstméglich durch ein ausgeprag-
tes ,Zero Trust’, also ein grundsitzliches
Misstrauen bzw. eine ausgepragte Vorsicht,
ersetzen.”

Mit seinem Unternehmen Medialine AG
unterstiitzt Martin Hérhammer und sein

Team aus professionellen Informatikern

In traditioneller Legacy II-Architektur wurden
Netzwerke bisher so offen zuganglich wie maglich
designed. Dieser .Trust, dieses Grundvertrauen, sollten
Unternehmen schnellstmoglich durch ein ausgepragtes
Lero Trust, also ein grundsatzliches Misstrauen bzw.
eine ausgepragte Vorsicht ersetzen.”

Unternehmen bei der Umsetzung des
Zero-Trust-Gedankens. Dazu ist es erfor-
derlich, samtliche Assets zu identifizieren:
Jedes technische Gerit, jede Applikation,
Netzwerk, Datacenter und auch die Cloud
mit eigener Identitat auszustatten. Dabei
darf auch die Perimetersicherheit und

die physische Sicherheit nicht auBBer Acht
gelassen werden, wie beispielsweise das
WLAN, das bis hinaus auf den Parkplatz
des Firmengelandes reicht. ,,Zero Trust
fangt bei Grundsatzlichem an®, so der
Unternehmensgriinder. ,,Das bedeutet zual-
lererst, Richtlinien zu definieren. Und das
geht wiederum nur, wenn das Bewusstsein
dafiir gescharft wird.*

Denn die meisten Intranetze sind auBerst
leicht zu infiltrieren. Medialine bietet Kun-

den eine ganzheitliche Sicht auf

deren bestehende I'T-Infrastruktur und
I'T-Sicherheit. Mit Managed Security
Services analysiert das Unternchmen die
DNA der Kunden und entwickelt daraus
individuelle, ganzheitliche Konzepte. Der
erste Schritt dazu ist eine Beratung in
Form einer Reifegradanalyse: Wo steht das
Unternehmen? Wo liegen die offensichtli-
chen Angriffsflichen? ,,Wichtig ist es uns,
realistische Konzepte anzubieten®, sagt
Martin Hérhammer. ,,Wir implementieren,
installieren und begleiten das Unternchmen
im Anschluss weiterhin. Denn nach der
I'T-Security Optimierung ist vor der I'T-
Security Optimierung.”

Als Full-Service-Systemhaus steht
Medialine AG fiir mafigeschneiderte
IT-Losungen fiir den Mittelstand und Kon-
zerne. Medialine unterstiitzt Unternehmen
auf ganzer Linie, von der Anforderungs-
analyse, Ideensammlung und Konzep-
tentwicklung tiber die Ausarbeitung und
Umsetzung der passenden I'T-Strategie bis
hin zu regelmaBigem technischem Support
und Workshops fiir die Mitarbeiter. Die
Angebotspalette reicht dabei vom Angebot
einzelner I'T- und Sicherheitsbausteine,
iiber die Betreuung des Security Operation
Centers bis hin zur Ubernahme des kom-
pletten I'T-Betriebs — immer ausgerichtet
am tatsdchlichen Bedarf des Kunden.

Durch die bundesweite Ausrichtung profi-
tieren die Kunden von einem engen Netz

von Vertriebs- und Technikressourcen,
mit der eine optimale Servicebetreuung in
Echtzeit vor Ort erméglicht wird.

Vertrauen ist gut, regelmaBige Kontrolle ist
besser: Fiir ein sicheres Netzwerk braucht
man Experten — die Medialine AG hat sie.

Gerade durch Homeoffice und mobiles Arbeiten werden Endgerate vermehrt zur Gefahr fur Firmennetzwerke.

. MEDIALINE

Besuchen Sie uns auf www.medialine.com oder schreiben Sie uns: welcome@medialine.ag



